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Achtergrond
Cyber security – beheersing 

Uitvoeren aanvalPlanning aanval Binnendringen

Beheersing

Vulnerability management

Threat management

Incidentmanagement
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Uitbesteding: Voorbeeld van een keten pensioenbeheer 
Gestileerd landschap en relaties naar “de buitenwereld”. 

Input

(externe bronnen)

BRP

UWV

Werkgever(s)

Deelnemers

Pensioen-administratie

Output

Correspondentie (bv. 

Brieven / UPO)
Data voor portalen Archief Pensioenregister

Financiële stromen

Uitkerings-

administratie

Facturatie

Financiële 

administratie

Verslaglegging / 

Rapportering

Beleggings-

administratie

Beheersing uitvoering

Case management
Compliance, 

Risk & Control
Rapportages Klachten / geschillen
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Agenda
Stappen bij uitbesteding

Stap 6.

Evaluatie

Missie

Visie

Strategie

Stap 1.

Formulering

beleid

Stap 2.

Risicobeeld

Stap 3. Kaderstelling

Stap 5.

Monitoring

Stap 4.

Overeen-

komst en de 

SLA
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Uitbesteding en risicobeheersing
Samenhang tussen stappen 1 t/m 3 

Formuleer beleid 
en doelstellingen

Risico’s bepalen
Beheersing/
kaderstelling

Risicobereidheid

Evaluatie en herijken
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Stap 2 risicobeeld: Doelstellingen en risicobereidheid IT (1)
Voorbeeld a.d.h.v. BIV classificatie

BIVA Classificatie

Beschikbaarheid

Availability

0 - Niet nodig

1 - Belangrijk

2 - Noodzakelijk

3 - Essentieel

Integriteit

Accuracy

0 - Niet zeker

1 - Beschermd

2 - Hoog

3 - Absoluut

Vertrouwelijkheid

Access

0 - Openbaar

1 - Bedrijfsvertrouwelijk

2 - Vertrouwelijk

3 - Geheim

Aanpasbaarheid

Agility

0 - Standaard

1 - Innovatief

2 - Onderscheidend

3 - Compliance
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Stap 2 risicobeeld: Doelstellingen en risicobereidheid IT (2)
Voorbeeld risicobereidheid; beschikbaarheid

Onderdeel administratie Score Risicobereidheid

Deelnemersadministratie 1 De deelnemersadministratie is belangrijk, 

maar kan er even uitliggen

Uitkeringsadministratie 2 De uitkeringsadminstratie is een geval 

apart; op de dagen dat moet worden 

uitgekeerd moet deze beschikbaar zijn

Handelssysteem vermogensbeheerder, 

actief beleid

3 Dit systeem is essentieel tijdens de 

handelsuren; mag er eigenlijk nooit 

uitliggen

Classificatie

0 - Niet nodig

1 - Belangrijk

2 - Noodzakelijk

3 - Essentieel
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Stap 2 risicobeeld: Bepaling risico’s; voorbeeld incidenten
Beheersing bij uitbesteding

Cyber 
incidenten

5. Misbruik maken van te ruime rechten

1. DDoS

2. Phishing

3. Ransomware & malware

4. Gebruik van gestolen inloggegevens
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Stap 3: Kaderstelling
Maak gebruik van de Good Practice IB DNB

Voorbeeld onderwerpen kader

Governance
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Stap 4 en 5: Contract, SLA en Monitoring uitbesteding
Beheersingsmaatregelen

Internal control at third parties

Supplier risk management

Monitoring and reporting of Service Level Achievements
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Samenvatting en vragen 

Stap 6.

Evaluatie

Missie

Visie

Strategie

Stap 1.

Formulering

beleid

Stap 2.

Risicobeeld

Stap 3. Kaderstelling

Stap 5.

Monitoring

Stap 4.

Overeen-

komst en de 

SLA

Stap 6 - Evaluatie: 

Evalueer (jaarlijks) 

grondig (veranderende 

omgeving, 

veranderende 

organisatie etc.)

Loop alle stappen 

door.
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Bijlage bij stap 2 risicobeeld: Risicobereidheid IT 
Voorbeeld a.d.h.v. BIV classificatie

BIVA Classificatie Criteria

Beschikbaarheid

Availability
Het binnen een redelijke tijdstermijn kunnen 

raadplegen of wijzigen van gegevens 

wanneer dit bij het uitvoeren van 

werkzaamheden nodig is, ofwel het 

draaiend houden van bestaande processen 

en het herstellen van verstoringen, waarbij 

de negatieve gevolgen van incidenten 

(uitval, beveiligingslekken) worden beperkt.

0 - Niet nodig De informatie of het bedrijfsproces kan zonder gevolgen langere tijd niet beschikbaar zijn. Schending van beschikbaarheid heeft 

geen gevolgschade.

1 - Belangrijk De informatie of het bedrijfsproces staat incidentele uitval toe. De continuïteit zal op redelijke termijn moeten worden hervat.

Schending van deze classificatie kan enige schade toebrengen aan de bedrijfsvoering en/of het imago (reputatie) van de 

organisatie en/of haar klanten en betrokkenen.

2 - Noodzakelijk De informatie of het bedrijfsproces zou niet mogen uitvallen; uitval is nauwelijks toegestaan. De beschikbaarheid zal snel moeten 

worden hervat. Schending van deze classificatie kan serieuze schade toebrengen aan de bedrijfsvoering en/of het imago (reputatie) 

van de organisatie en/of haar klanten en betrokkenen.

3 - Essentieel De informatie of het bedrijfsproces mag slechts in zeer uitzonderlijke situaties (calamiteiten) uitvallen. Het bedrijfskritieke 

bedrijfsproces staat eigenlijk geen uitval toe. De beschikbaarheid zal zeer snel moeten worden hervat. Schending van de 

classificatie kan zeer grote schade toebrengen aan de bedrijfsvoering en/of het imago (reputatie) van de organisatie en/of haar 

klanten en betrokkenen.

Integriteit

Accuracy
Het in overeenstemming zijn van gegevens 

met het afgebeelde deel van realiteit en dat 

niets ten onrechte is achtergehouden of 

verdwenen, i.c. de aspecten juistheid, 

volledigheid en tijdigheid, ofwel het 

opleveren van juiste, tijdige en volledige 

informatie aan alle relevante 

belanghebbenden.

0 - Niet zeker Deze informatie mag worden veranderd. Geen extra bescherming van integriteit noodzakelijk. Schending van integriteit heeft geen 

gevolgschade.

1 - Beschermd De informatie of het bedrijfsproces heeft geen directe hinder van (integriteits)fouten. Een basisniveau van bescherming is 

voldoende. Schending van de classificatie kan enigen (in)directe financiële en/of reputatieschade tot gevolg hebben voor de 

organisatie en/of haar klanten en betrokkenen.

2 - Hoog De informatie of het bedrijfsproces staat zeer weinig (integriteits)fouten toe. Bescherming van integriteit is belangrijk. Schending van 

de classificatie kan serieuze financiële schade of en/of reputatieschade tot gevolg hebben voor de organisatie en/of haar klanten en 

betrokkenen.

3 - Absoluut De informatie of het bedrijfsproces staat geen (integriteits)fouten toe. Bescherming van integriteit is absoluut noodzakelijk. 

Schending van integriteit kan zeer grote financiële schade en/of reputatieschade tot gevolg hebben voor de organisatie en/of haar 

klanten en betrokkenen.

Vertrouwelijkheid

Access
De beperking van bevoegdheid en 

mogelijkheid tot uitlezen, kopiëren of 

kennisnemen van informatie en van andere 

systeemcomponenten tot een gedefinieerde 

groep van gerechtigden, ofwel het 

waarborgen dat de juiste mensen toegang 

hebben tot de juiste informatie en anderen 

niet.

0 - Openbaar Alle informatie die algemeen toegankelijk is voor ieder. Er is geen schending in de classificatie mogelijk.

1 - Bedrijfsvertrouwelijk Informatie die toegankelijk mag of moet zijn voor alle medewerkers van de eigen organisatie(s). Vertrouwelijkheid is gering. 

Schending van de classificatie kan enige (in)directe schade toebrengen aan de organisatie en/of haar klanten en betrokkenen.

2 - Vertrouwelijk Informatie die alleen toegankelijk mag zijn voor een beperkte groep gebruikers. De informatie wordt ter beschikking gesteld op basis 

van vertrouwen. Schending van deze classificatie kan serieuze (in)directe schade toebrengen aan de organisatie en/of haar klanten 

en betrokkenen.

3 - Geheim Dit betreft gevoelige informatie die alleen toegankelijk mag zijn voor de direct geadresseerde. Schending van deze classificatie kan 

zeer grote (in)directe schade toebrengen aan de organisatie en/of haar klanten en betrokkenen.

Aanpasbaarheid

Agility
Verandering in bedrijfsvoering die benodigd 

kan zijn als gevolg van interne en externe 

oorzaken, zoals acquisities of nieuwe 

regelingen, tegen acceptabele kosten of 

acceptabele risico’s

0 - Standaard Deze applicatie ondersteunt een proces dat als standaard voor de dienstverlening wordt beschouwd. Dit proces is evengoed onder 

te brengen in een andere applicatie. De behoefte aan aanpasbaarheid is derhalve laag.

1 - Innovatief Deze applicatie ondersteunt een proces waarvan verwacht wordt dat op korte of middellange termijn sprake is van veranderingen

als gevolg van ontwikkelingen in de markt. De behoefte aan aanpasbaarheid wordt als gemiddeld beschouwd.

2 - Onderscheidend Deze applicatie ondersteunt een proces waarmee het pensioenfonds en/of de uitvoerder onderscheidend is ten opzichte van 

andere fondsen en/of uitvoerders. De behoefte aan aanpasbaarheid is derhalve hoog.

3 - Compliance Deze applicatie ondersteunt een proces welke onderhevig is aan het voldoen aan verplichtingen vanuit wet- en regelgeving waar 

het pensioenfonds en/of de uitvoerder aan moet voldoen. De behoefte aan aanpasbaarheid is derhalve cruciaal.
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Bijlage: Evaluatie
Evaluatie vraagt om het totale overzicht

Evaluatie: Evalueer (jaarlijks) 

grondig (veranderende omgeving, 

veranderende organisatie etc.)

Loop alle stappen door.
Stap 6.

Evaluatie

Missie

Visie

Strategie

Stap 1.

Formulering

beleid

Formuleer beleid: Bepaal doelstellingen, sluit 

bijvoorbeeld aan bij de BIV-systematiek

Stap 2.

Risicobeeld

Risicobeeld:

1. Bepaal je risicobereidheid

per doelstelling

2. Benoem de risico’s die je

doelstelling bedreigen en

scoor deze bruto (impact

en kans)

Stap 3. Kaderstelling Kaderstelling: Bepaal, gegeven de

risicobereidheid, de gewenste mate

van beheersing: 

Advies: laat kaderstelling (zo veel mogelijk)

aansluiten bij de best practice van DNB (Cobit-

controls); wijk hier op basis van risicobereidheid, waar 

van toepassing, gemotiveerd van af

Stap 5.

Monitoring

Monitoring: monitor 

gepast, periodiek en waar 

nodig ad hoc op basis van 

(gevalideerde) verant-

woordingsrapportages; 

stuur actief bij.

Stap 4.

Overeen-

komst en de 

SLA

Overeenkomst en SLA: de

kaderstelling is de basis voor de

eisen aan de providers waaraan wordt 

uitbesteed (contract, SLA, eisen aan (IT)  

control framework en rapportage hierover)

Belangrijke vraag: past risicobereidheid?


